TARSUS ULUSLARARASI ASHAB- | KEHF ANADOLU iMAM HATIP LISESI E-GUVENLIK (E-SAFETY)
POLITIKASI ve AMAGLARI

AMAC: %
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*Tarsus Uluslararasi Ashab-1 Kehf Anadolu imam Hatip Lisesi, e-g(lvenlik galigmalan Ile Intemet, akullu
tahta, bilgisayar, diz iistii bilgisayar ve cep telefonlarini kullanirken; 8grencilerin, velilerinve
dgretmenlerin korunmasini amag edinmlstlr ]

* internetin ve teknolojinin yasamin 6nemli bir parcasi olmasi sebebiyle, herkes, risklerl ybnetme ve
strateji gelistirme yontemlerinin 8grenilmesi konusunda bilinglendirilmelidir. ;

*politikamiz, ydneticiler, 6gretmenler, veliler, tiim personel ve 6grenciler igin hazirlanmis olup,
internet erisimi ve bilgi iletisim cihazlarinin kullamm; icin gecerlidir.

A. E-GUVENLIK (E-SAFETY) POLITIKAMIZ

veriler kontrollii olarak paylasllmaktadur

* Okulumuzda cep telefonlari ders esnasinda kapall konumda tutulmakta, eTwinmng pro]esi vapan
arkadaslar proje calismalar amaciyla gerektigi takdirde kullanmaktadlr.

* Rehberlik servisi tarafindan, siniflara diizenli olara¥, BIT bagimlilig, BiT’in dogru ve gt‘lvenli
kullanimy, Siber Zorballk gibi konularda seminerler tertiplenmektedir.

* Okulumuzda BiT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadlr. o

* Okulumuzun bazi bgretmenlerl Milli Egitim Bakanl'gl tarafmdan verllen Slbe
ve giivenli kullanimi konularinda uzaktan ve yiiz yiize egitlmler almlstlr i

. Okulumuzda “Daha Guvenll internet Giinii” kutlanmaktadsr. .

* Okulumuzun internet sitesinde e-gtivenlik konusunda, g(lvenliweb.org.tr.
Okul paydaslarimiz istedikleri zaman konu ile ilgili blbl alabllmekteler. e ‘;.5 e

© " “pgrencileriniize’ bllgilerlnialitarrﬁaktadlr. R SN R

» Okulumuzda 21.yy iletisim becerileri onemsenmelﬁedir. aununlaun olal'ak
kullanim becerilerin gelistirme galisilmalan yapimaktadir.
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. okulumuzda Dljltal vatanda; olma konusunda
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* Tim personelin giivenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranislari online

olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini ydnetme
gereksiniminin farkinda olmak.

* Okuldaki tiim iiyeler tarafindan bilinen cevrimicl glivenlik endiselerine yanit verirken agtkea e e
kullamilacak prosediirleri tanimlamak.

* Bu politikanin, yonetim organi, 6gretmenler, destek personeli, harici yiikleniciler, zl'y'aretcller,'
goniilliiler ve.okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak bu T PP
politikada “personel olarak anilacaktir) dahil olmak iizere tiim personel igin gegerlidir ) yani sira '
= “cocuklar ve ebeveynleri kapsamasini saglamak, Sonisg olarak ana hedefimiz, internet erisimi ve kislsel
cihazlar da dahil olmak iizere bilgi iletisim cihazlarinin kullanimi igin bu giivenlik politikasinin gecerli

olmasidir. Cocuklar, personel ya da diger kisilere, calistiklar: diziistii bilgisayarlar, tabletler veya mobil f i

P r'-x e
At

cihazlar gibi uzaktan kullanim igin okul tarafindan verilen cihazlar icin de gecerlidlr
TOM CALISANLARIN SORUMLULUKLARI SUNLARDIR:

* Cevrim ici glivenlik politikalarinin gelistirilmesine katklda bulunmak.

* Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh kalmak.

* Okul sistemlerinin ve verilerin giivenliginden sorurﬁlu olmak.

* Yeni ve gelismekte olan teknolojilerin kullanildig iyi uygulamalari 6grenmek.
* Miimkiin oldugunca miifredat ile cevrimici guvenllk egitimini lliskilendirmek.

6nlem almak. " | d

* Olumlu 6grenme firsatlarina vurgu yapmak

.
¥

* Bu alanda mesleki gellslm Icin klslsel sorumluluk almak.

-----
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* Teknoloji ve sosyal medyanin giivenli ve uygun kutlanimini modellemek.

* Davraniglarinda, cocugun cevrimigi olarak zarar gérme tehlikesi altinda oldugunu gésteren

degisiklikleri belirlemek. ’ 2

X 2 8 : ‘F'

.. Okul veya diger uygun kurumlardan, kendileri veya cocuklari gevrimici problem veya sorunlarla ¢ B S i
karsilasirsa yardim veya destek istemek. S

* Okulun gevrimigi giivenlik politikalarinin olusturulmasma katkida bulunmak.

* Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini glivenli ve uygun bir sekilde
kullanmak.

6grenimlerinden sorumlu olmak.

CEVRIMICI ILETiSiM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI

Okul / Web Sitesinin Yonetilmesi

* Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olamkﬁr. bie

* Personel veya 6grencilerin kisisel bilgileri yaymlam'nayacaktlr.

uzere okulun yaym yonergelerine uyacaktlr

- Lot g S, & 435 o ekt

politikasina uygun sekilde kullaniimasi saﬁlanaaktu‘

5 e Sy
* Okulda, reslmledn ve videolann kullammi,ﬁ&;l :

Davranis Kurallan, sosyal medya ldslsel
ve prosediirlere uygun sekldc yaphnkt‘
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* Video konferans, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecek.
. ..* Velilerin nzasl, cocuklar video konferans faaliyetlerine katilmadan énce alinacaktir.

* Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallari
vasitasiyla gerceklesecektir.

* Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina
erisim hakki verilecektir.

* Egitimsel video konferans servisleri icin 6zel oturum agma ve sifre bilgileri yalnizca personellere
verilecek ve gizli tutulacaktir.

internetin ve ilgili Cihazlarin Uygun ve Giivenli Kullanimi

* internet kullanimi egitimsel erigimin &nemli bir 6zelligidir ve tiim ¢ocuklar biitiinlesik okul
miifredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini destekleyecek ve
onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.

* Okulun internet erigimi egitimi gelistirmek ve genigletmek icin tasarlanacaktir.

* internet erigim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini yansitacak
sekilde gbzden gegirilecektir.

* Calisanlarin tiim dyeleri, cocuklari korumak igin tek basina filtrelemeye giivenmeyeceklerinin
- ~farkindadir ve gézetim, sinif yénetimi ve giivenli ve sorumlu kullanim egitimi 6nemlidir. - . . . R 25 R

* Tum okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun giivenlik
ve givenlik 6nlemleri alinarak kullanilacaktir.

* Personel, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya evde kullanmay!
onerirken daima degerlendirecektir. -

* Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak iizere,
internette arastirmada etkili kullanimi konusunda egitilecektir.

* Okul, personelin ve égrencilerin internet ten tiiretilen materyallerin telif hakki yasalarina uygun
olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

* Ogrencilere, okuduklari veya gésterilen bilgilerin dogrulugunu kabul etmeden 6nce elestirel
diiginmeleri 6gretilecektir.

* Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir pargasidir ve
miifredatta bir bitiin olarak goriilir.

* Okul, 6grencileri ve ¢alisanlanmizin giivenli ve gizli bir ortamda iletisim kurmalarini ve is birligi
yapmalarini saglamak igin interneti kullanacaklardir. Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

- =* Okulumuz gocuklarin-cep telefonu ve diger kisisel cihazlari sorumlu bir sekilde kullanmalarm - - . . - - - <
saglamak icin gerekli diizenlemeleri yapmakla yiikirlidiir. )

* Okulumuzda yetiskinlerin cep telefonlarinin ve digér kisisel cihazlarin kullamimi, okul tarafindan
belirlenen Cep Telefonu Kullanim Politikasi kurallariha gore saglanacaktir.
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* Okulumuz, mobil teknolojilerle yapilan kisisel iletizimin, gocuklar, personel ve anne-babalar igin
giindelik yagamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda _ A
givenli ve uygun bir sekilde kullanilmasi icin gerekli 6nlemleri almak zorundadir. T e ke

* Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir. :

¥ Okula getirilen her turIu elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir clhazlaﬂn ’
kaybl, c;almmasn veya zarar gbrmesi konusunda sorumluluk kabul etmez.

* Kétiiye kullanim, uygun olmayan mesajlarin veya icerigin bu cihazlarla génderilmesi dummunda
disiplin politikasi kurallari uygulanacaktir. o

* Okulun tiim iyelerine, cep telefonlarinin veya cihazlarinin kayip, hirsizlik, hasar gibi durumlardan % #
korumak igin gerekli 6nlemleri almalari énerilir. 5

* Okulun tiim Gyelerine, kaybolduklar veya calindigi takdirde telefonlarinda veya cihazlarmda yetkls
aramalarin yapilmamasi igin sifre kullanmalari énerilir. v i3

* Okulun tiim tiyelerine, cep telefonlarinin ve kisisel cnhazlanmn saldirgan, kiicimseyen veya ba;lta
sekilde okul politikalarina aykir diigen herhangi blrtcenk icermediginden emin olmalar 6neri|ir :

* Okulun tiim dyeleri kisisel cihazlarini ve cep telefonlarini Bakanligimiz ve il/llce ybnetlcilerlm
gelen bilgilendirme mesajlarini takip etmesi igin de kullanilmasi énerilir.

Ogrencilerin Kisisel Cihazlar ve Cep Telefonlarl Kullanlml

s..(‘,.»..r

* Cep telefonlan veya kisisel cihazlar, 8grencilerin bfr 6gmtlm Oyeslnln onayini alarak onaylam‘ms ve

ogrenciler tarafindan kullanilamaz.

* Cocuklarin cep telefonlanm veya kl;lsel cihazlanm egiti et
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Personelin Kisisel Cihazlar ve Cep Telefonlari Kullanimi
* Personelin kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilir veya sessiz moda gegirilir.
* Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

* Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari veya cihazlar
6gretim donemleri boyunca kullanilamaz.

* Bir personel okul politikasini ihlal ettigi durumlarda disiplin iglemi yapilir.

* Bir perspnelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi icerige
“sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, giivenlik giiglerine bildirilecektir.’

* personelin cep telefonunu veya cihazlanini kisisel olarak kullanmalarini iceren herhangi bir iddiaya
okul yonetim politikasini izleyerek yanit verilecektir.
Cocuklarin Katilimi ve Egitimi

* Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindalik yaratmak
icin bir cevrimici giivenlik(e-Giivenlik)miifredati olusturulur ve okulun tamaminda yer alir.

* Giivenli ve sorumlu kullamim ile ilgili egitim internet erisiminden énce yapilacaktr.

* Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimigi giivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

* Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak icin desteklenecektir.

* Tim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

* Cevrimici giivenlik (e-Giivenlik) PSHE, SRE, Citizen shipand Computing / BIT programlarina dahil
edilecek ve hem giivenli okul hem de evde kullanimini kapsayacaktir.

* ~* Kabul Edilebilir Kullanim beklentileri ve Posterler, internet erigimi olan tiim odalarda - - - RS -

yayinlanacaktir.

* Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

* Disaridan destek, okullarin dahili cevrimigi giivenlik (e-Giivenlik) egitim yaklagimlarini tamamlamak
ve desteklemek icin kullanilacaktir.

* Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6dillendirecektir. Okul, 6grencilerin
ihtiyaglarina uygun olarak ¢evrimigi giivenligi gelistirmek icin akran egitimini uygulayacaktir.

Personelin Katilimi ve Egitimi

* Cevrimici givenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilimi igin resmi olarak saglanacak ve
tartigilacak ve korunma sorumlulugumuzun bir parcasi olarak gii¢lendirilecek ve vurgulanacaktir.

* personel, internet trafiginin tek bir kullaniciya kadar izlenebileceginin farkinda olacaktir.

* personelin tiim dyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) olarak saglanacaktir.

* Personel, cevrimigi davranislarinin okulun itibarini etkileyebileceginin farkina varacaktir.

- - w - V%
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* Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tasiyan personel, okul
y6netimi tarafindan denetlenecektir.

* Okul, calisanlarin 6grencilerin yaslarina ve yeteneHerme gore kullanmasi gereken yararl ¢evrimigi
araclari saglayacaktir.

“Ebeveynlerin Katilimi ve Egitimi -

* Tarsus Uluslararasi Ashab-1 Kehf Anadolu imam Hatip Lisesi, gocuklarin internetin ve dijital
teknolojinin giivenilir ve sorumlu kullanicilan olabilmesi icin ana-babalarin énemli bir role sahip
olduklarini kabul eder.

* Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul cevrimigi giivenlik (e-Giivenlik)
politikasina ve beklentilerine yonelecektir. :

* Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini okumaya ve ¢ocuklariyla etkilerini tartismaya
tesvik edilecektir.

* Cevrimici giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli bicimlerde
sunulacaktir.

* Ebeveynlerin, gcevrimigi olarak gocuklari igin olumlu davranislari rol modellemeleri tesvik edilecektir.

* Ebeveynlerin gevrimigi olarak pandemi siirecinde olumlu tutum gelistirmeleri igin verilen egitimlere
katilimini saglamak.

Cevrimici Olaylara ve Koruma Sorunlarina Yanit Verme

* Okulun tiim dyeleri, cinsel igerikli mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak lizere
“karsilasilabilecek gevrimigi risklerin gesitliliginden haberdar edilecektir.

* Okulun tam dyeleri, filtreleme, cinsel icerikli mesajlagsma, siber zorbalik, yasadisi icerik ihlali vb. gibi
cevrimigi giivenlik (e-Giivenlik) endigelerini bildirme prosediirii hakkinda bilgilendirilecektir.

* [nternet’in yanhs kullanimi ile |Ig|I| ;nkayetler okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

* Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediiri
kapsaminda ele alinacak

*personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul yénetimine yénlendirilecektir
* Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.
* Sikayet ve ihbar prosediirii personele bildirilecektir.

* Okulun tiim dyeleri, gizliligin neminden ve endiseleri bildirmek igin resmi okul usullerine uyma
ihtiyacindan haberdar olmalidirlar.

’ B RS
* Okulun tiim dyeleri, cevrimici ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve okul LI
camiasinin herhangi bir diger iiyesine zarar vermek, sikinti yasamak veya sug olusturan herhangi bir
Ic;erik yorum, reslm veya vldeo yaylmlamamamn 6nemml hatlrlatacaktlr

* Okul, gevrimigi glivenlik (e-Givenlik) olaylarini, uygun oldugunda, okul disiplini / davrams
politikasina uygun olarak yonetir.

* Okul, ebeveynlere, ihtiyag duyuldugunda bunlarla ilgili endiseleri bildirir. ' it f*-_::"'f' Y
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